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Motivation
Risikoeinschatzung

Je friher die Risikoeinschatzung erfolgt,
desto kosteneffizienter ist es im
Produktlebenszyklus.

Methods: Failure Modes and Effects
Analysis (FMEA), Fault Tree Analysis
(FTA)

Standards wie ISO 14971
(Risikobewertung im
Produktlebenszyklus), ISO 15026
(System- und Softwarelebenszyklus-
Prozesse — Risikomanagement) und ISO
31000 (Risikomanagement).
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Hintergrund
LLM

Manuell, arbeitsintensiv, konnten kritische Probleme Ubersehen

Problem
[und erfordern Fachkrafte in unterschiedlichen Bereichen.

___ Forschungsfrage
* Warum LLM nutzen? Wie kdnnen LLMs fiir Risikomanagementprozesse
eingesetzt werden?

* Internalisiertes menschliches Wissen

Verschiedene Domanen

Automatisierte Informationsverarbeitung

Anpassungsfahigkeit

Skalierbarkeit durch Agent-design
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Forschungsfragen und -schritte
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Einsatz von LLMs zur Unterstutzung von
Ingenieuren im Risikomanagement.

Befolgung von ISO-Normen:
ISO 14971, ISO 15026, ISO 31000

Entwicklung eines automatisierten
Workflows

Modelle bewerten und Fein tuning
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Grundlagen
LLM-Agent



Allgemeine Methodik fur den Entwurf von LLM-Systemen
Vom LLM-Modell zum LLM-Agentensystem

/Iarge language @)@ / LLM agent \ LLM multi-agent {R

model system

—* Text . .
— — Info LLM info ~ task LLM agent LLM agent outgome
@b @ (O —@ o :

x layer # text in text out A

MLP b

L H
—Soffnax__| _ rompt v— RI
\ —Next Token / \ P P / Ku— —R analy?
LLM sa part’of LLM agent constltut'e LLM multi-agent system
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Verfahren der Risikoanalyse
Risikomanagementverfahren gemal 1ISO 14971

Risk management plan

Risk analysis

— Intended use and reasonably foreseeable misuse
— |dentification of characteristics related to safety
— |dentification of hazards and hazardous situations

Input

— Risk estimation

Risk evaluation

Risk assessment

/ LLM agent
- LLM =
text i: % text out

prompt

:

Risk control

— Risk control option analysis

— Implementation of risk control measures
— Residual risk evaluation

— Benefit-risk analysis

— Risks arising from risk control measures
— Completeness of risk control

Input

:

_|

Evaluation of overall residual risk

i

Risk management review

:

Production and post-production activities

— General

— Information collection
— Information review
— Actions
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Prozess Ablauf

v D Home X N

Device >andboX

Device Description:

Risk Management Process | Auto Complete

CellMonitoringUnil | Edat m
Generate Hazard

Hazard Analysis

BatleryControlUnil “ggit

Generate Hazard

Hazard Analysis

Drivelrain 001 PEgit

Properlies:
Power Output: 150 kW SEgil m

Components:

Hazard Analysis

Iransmission gt Generate Hazard

Hazard Analysis
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Autocomplete-Textfunktion

v @ sk Mansgement Process +
¢ C @ 127.00.1-5000/rsk_manage
™ G 0 ol Q@ Maps [ goto_Uni_

Measure: Error handling protocols to mitigate incorrect commands.
Practicability: Practical and necessary but requires robust protocol development and testing

Effectiveness of Measures: The control measures are effective in reducing the risk levels,

Performance Verification: Measures are performing as expected and meeting intended safety objectives

Residual Risk Acceptable: true

New Hazards or Risks: No new hazards or risks introduced as a result of the control measures

Risk Assessment Update: Risk assessment updated based on the effectiveness of implemented measures

Advantages: Control measures reduce risk levels and enhance safety by preventing failures and maintaining
system Integrity.

Drawbacks: Some measures require regular maintenance and investment in additional infrastructure, which
may incur additional costs.

Byl

Q %

£}
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System Design



System Design
Web-Anwendungs-Workflow

~
Review
o
User
/ Risk Management \

| Risk Analysis |

A

LM agent|

Hazard [ Risk Evaluation ]

Indentification

A 4

LM agent|

K | Risk Control | /
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System Design

Web-Anwendungs-Workflow

-

-
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Integriere das Informationsmodell in den digitalen Zwilling

Wir benotigen einen digitalen Zwilling des Analyseobjekts, um die notwendigen Daten fur die
Risikobewertung bereitzustellen.

Asset Administration Shell (AAS) o L v
Delelte User Adust
e —— 4 R / Risk Management \
| Bl T | Risk Analysis
| [LMagen( €"}.

BatteryManagement hargingSystem azarn Risk Evaluation
o — ‘ |nd:|ntific§tion Jﬁ
— \ _
J, Sage | Risk Control /
- AAS (Asset Administration Shell) &5 FE
* Informationsmodell
* Vorteile:
Ermoglicht Datenanalyse, Automatisierung und
Interoperabilitat.
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Informationsmodell

v @ Home x B = () X
' 3 @ 1270005000 B & ¥ 4 = 0
M Grail 8 YouTube R Maps [T goto_Uni Stuttgar_... [ Alie Lesezeichen
Welcome to Digital Twins Current Asset Administration Shells
App
LA drmim 16r |

Add Froperty
Add Component
Viesew [Haggram

Iemprert 150N
Datei auswshlen | Keine ausgewihlt

Import JSON

Expart J50M

Device Sandbox

Device Description:

m Risk Management Process | Auto Complete
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Testing und Evaluierung von
Modelle

Training



Gesamtkonzept Design

~
&l
User
Selects I
Pairs Review
v

Data preparation \

Select Pairs

A\ 4

\4

L
Build Dataset

N /
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Web App

T
Generates
-

-

Saved Report
(prompts &
Responses )

N

V4
Evaluate Model

\ 4

~
-

Compare Models

l

Select Model

l

Fine-tune LLaMA
Model
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Evaluierungskonzept fur jedes Modell Evaluate Model

/ LLM agent
— ‘
mput  tED— =h > [OEEE

text in textout| = tahren- und Risikobewertungen,

Informationsmodell,
Empfohlene Malinahmen,

Zwischenergebnisse, .
Systembeschreibung — prompt Kontrollbefehle
Historische Daten K /

Sample
50 Samples per { 1 in ut 1 ° 111 1 11 Out ut 11 o 1 1 }
Ve put”: "... , put”: "...
- — 8
aalh
GPT 4 Human
Evaluation l I Evaluation
Statistics J LStatistics
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Evaluierung verschiedener Modelle fur Risikomanagementaufgaben

 Model | HumanEvaluation(%)
GPT-4 100.0%

Accuracy Score

4.35

»
)

IN

3.6

w
)

Evaluation Score
- N
(&)} N (é)] w

-

GPT4
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Nachteil
Zeitaufwand

Fachwissen

Llama-3.1-70B-instruct Qwen2-72B_instruct Mistral-7B-instruct Meta Llama 3.2 8B
instruct

Models

® Human Evaltion
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Evaluierung verschiedener Modelle fur Risikomanagementaufgaben

Liama-3.1-70Bdnstruct G
Qwen2-72B instruct R
Mistral-7Biinstruct UG
Meta_Llama_3.2 88 instruct ___________[pXdZ

Accuracy Score

5 5
5
4.35
I I 425 | |

w »
o~ ;

Evaluation Score
w

Models

25
2
1.5
GPT4 Llama-3.1-70B-instruct Qwen2-72B_instruct
University of Stuttgart, IAS m GPT4 Evaluation

® Human Evaltion

Mistral-7B-instruct

. Model Human Evaluation (%) GPT-4 Evaluation (%)
GPT-4 100.0%

100.0%
85.0%
83.8%
82.0%
76.4%

Ubereinstimmung
Korrelationskoeffizient (r) =0,97

3.82
3.6

Nachteil
Teure

Meta_Llama_3.2_8B_
instruct
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Wie wahlt man in Zukunft ein Modell fur die Risikoanalyse aus?

* Problem: Es kostet Zeit und Geld, um ein Modell fir die Risikoanalyse zu testen.
* Token-Kosten: 200 Euro
« Zeitaufwand: 5 Stunden fur jede Modell

* Vorschlag: Korrelation zwischen der Leistung in der Risikoanalyse und allgemeinen Benchmarks
finden.

Artificial Analysis Quality Index Reasoning & Knowledge (MMLU) Scientific Reasoning & Knowledge (GPQA)
85 1% 67%
82 ap 88% 87% 86% g5 S5%
77 3 5% 84% g30 61%
7373 72 71 r S Bl aow 7106 719% 8% 569
66 65 64 66% 50% 50% a0,
54 53 5o 43% 43% 43% 404
33% 33%
I I |
B % & A G N & 00 00 a1 A N M B A NG 6§ NN & G a0 A M & G & A N G M & 00 00 a2z A W 0
& & S & S8 sf LS & el S &S Fof asd £ F & BF el e S5 sF S S
@ ViV @ & =L w VT = & LEF T wivEF Fo a8 Sl &F & o F e F W a8 AE R g F N
§ & reSfEs sy S F sy F¥e M5 g FEr NS F o mE Y FeEYY om F g Ngs FEn S5 iy Ee M
5 SOFT@fE gL ot ¥ o8 £ 5 Y S F o gtg sEY § 88 SO FY EfFE & pte Y o8 s f
: & = & F & § & S NG “« o5& ° & 4 TE 5§ F y &
I3 = & & O F & F s T -~ s & = = & F oS~
4] 3 ~ ~ [ F &) ~ ~ [ ] F ~ ~ [
Average Benchmark Score Reasoning and Knowledge General Knowledge Assessment
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Benchmark- und Korrelationsanalyse von LLMs fur das Risikomanagement
Top 3 Pearson-Korrelationen

Human vs. GPQA 0.948 0.014
Human vs. AAQI 0.850 0.068

Human vs. MMLU 0.802 0.102

Zweck dieser Benchmarks:
« Messen die Fahigkeit, verschiedene Problemstellungen Uber mehrere Domanen hinweg
zu losen.
« Bewerten das logische Denken und die Analysefahigkeiten der Modelle.
‘Bedeutung der Fahigkeiten:
« Entscheidend zur ldentifikation von Modellen, die effizient Risiken analysieren und
bewerten konnen.
*Schlussfolgerung:
» Mit diesen Benchmarks konnen in Zukunft auch andere Modelle fur die Risikoanalyse
ausgewahlt werden.
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Erstellung von Daten

Testing und Evaluierung

Training (mit ausgewabhlter
GPT4-Generation)



Overall Concept Design

Fine tuning
0 @
o - Supervised Fine-Tuning mit LoRa
User Web App
Selects ' Generates * Erhalt des vorhandenen Wissens
Pairs Review
v .
Data preparation \ S(a\,ed Rtepgrt « Domanenspezialisierung
prompts
Responses )
Select Pairs < 350 »|  Fine-tune LLaMA
Samples Model
L
Build Dataset

N /
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Fine-Tuning the Llama 8B Model

Evaluation Metric Before Fine-Tuning (%) After Fine-Tuning (%) Improvement (%)
GPT-4 Evaluation 76.4% 81.0% +6.0%
Human Evaluation 72.0% 77.0% +6.9%

After Finetuing

82%
80%
78%
76%
74%
72%
70%
68% Bevor Finetuing

66%
GPT4 Evaluation Human Evaluation

mBevor Finetuing  mAfter Finetuing
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Fazit



Fazit

Effiziente Automatisierung durch LLM Agents

Gezielte Modellauswahl mithilfe von Benchmarks

Leistungssteigerung durch Feinabstimmung

Kosteneffizienz durch angepasste Modelle

« Ausblick auf zukunftige Verbesserungen
» Erstellung qualitativ hochwertiger Datensatze

» Vergleich RAG vs. Fine-Tuning
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University of Stuttgart

Institut of Industrial Automation
and Software Engineering

Thank you!

Belal Abulabn

e-mail st18211@stud.uni-stuttgart.de

phone +49 (0) 711 685-
fax +49 (0) 711 685-
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